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Dans le cadre de I'accompagnement de son développement, I’Office National des Chemins de Fer recrute un Cadre
expérimenté pour le poste suivant :
Administrateur Sécurité S|

Rattaché au Chef de Service Cyber Sécurité et Confiance Numérique, I'Administrateur Sécurité Sl assure les missions
principales suivantes :

Principales missions du poste :

e Gestion de la sécurité opérationnelle (gestion et administration niveau 2 et 3 des technologies : firewalls, IPS,
WAF, VPN, SDWAN, XDR, Relai, etc.) ;

e Administration et surveillance des solutions de sécurité Sl existant et faire I'’étude et benchmark des solutions
potentielles ;

e Arrét des politiques de sécurité ASM pour les applications a publier et coordonner la certification sécurité de ces
applications avec les parties prenantes ;

e Contribution dans la surveillance et analyse des événements de sécurité des Sl (différents consoles SOC) ;

e Traitement des demandes et résolution des incidents de sécurité opérationnelle ;

e Suivi des sauvegardes, des mises a jour et des licences des différents modules de sécurité et le maintien en
condition opérationnel du plan de continuité informatique et cyber ;

e Contribution et participation aux projets (techniques, infrastructure, etc.) ;

e Proposition d’actions d’optimisation appropriées ;

e Contribution a I’élaboration des procédures de sécurité et le maintien de la CMDB de l'infrastructure cyber a
jours ;

*  Participation aux dispositifs de secours de I'organisation informatique ;

*  Veille et écoute active en matiere cybersécurité.

Conditions exigées :

— Titulaire d’un diplome d’Ingénieur d’Etat ou équivalent en informatique

—  Expérience confirmée de 3 ans au minimum dans le domaine d’administration de la sécurité S|

— Langues maitrisées : Arabe, Francais, Anglais

—  Certifications obtenues souhaitées

Compétences requises :

¢ Maitrise des éléments fondamentaux de la sécurité des réseaux, des systemes et des techniques associées ;

¢ Administration de nombreux firewalls et équipements sécurité réseaux (expérience confirmée plus de 2 ans
obligatoire) ;

e Maitrise des environnements TCP/IP et protocoles associés ;

e Administration des firewalls applicatif et bonne connaissance de |a sécurité développement et web ;

¢ Une bonne connaissance dans I’'administration des modules WAF de type F5 (expérience confirmée d’une année
obligatoire) ;

¢ Une bonne connaissance en IPS, IDS, IPSec, VPN SSL, SDWAN, ZTNA ;

¢ Techniques d'analyses de traces et méthodologies de diagnostic ;

«  Connaissances en Systémes d'exploitation : environnements Microsoft / linux ;

+  Etre familiarisé a 'exploitation de la documentation technique.

Les candidats intéressés par cette offre doivent renseigner leur candidature au plus tard le mardi 27 septembre
2022 sur le lien suivant :

https://concours-recrutement.ma/offre-emploi-87.html

Seuls les diplomes délivrés par les établissements publics et ceux disposant d’attestation d’équivalence délivrée par
les autorités compétentes seront éligibles.
Le dossier de candidature doit comprendre les documents suivants :
- Une copie conforme du diplome
- Une copie conforme de la carte d’identité nationale
- Le CV actualisé
- Attestation(s) de travail
Tout dossier incomplet ou ne correspondant pas au profil recherché sera automatiquement écarté
Renseigner la demande de candidature a travers le lien communiqué en haut
Seules les candidatures regues via internet seront traitées
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